Kisters AG

Aachen

BESCHEINIGUNG

eines unabhangigen Wirtschaftsprufers
Uber eine Prufung der fir das Servicemodell laaS umzusetzenden MalRhahmen

des Cloud-Anbieters Kisters AG, Aachen

fur den Zeitraum

vom 01.07.2023 bis 30.06.2024

hinsichtlich der Erfullung der vom Bundesamt fur Sicherheit in der
Informationstechnik (BSI) im Anforderungskatalog Cloud

Computing (C5) definierten Basis-Anforderungen



C. Prufungsurteil

Prufungsvermerk des unabhangigen Wirtschaftsprufers Uber eine Priufung
der von Cloud-Anbietern fur das Servicemodell SaaS umzusetzenden
MafRnahmen

An die gesetzlichen Vertreter der Kisters AG

Wir haben die Geeignetheit, Implementierung und Wirksamkeit der von der Kisters
AG fur das Servicemodell laaS umzusetzenden MaBRnahmen fir den Zeitraum vom
01.07.2023 bis 30.06.2024 mit hinreichender Sicherheit gepruft. Die MaRnahmen
sind geeignet, wenn sie den Risiken der Nichterreichung der untengenannten
Kriterien mit hinreichender Sicherheit begegnen. Zur Darstellung der vom Cloud-
Anbieter umzusetzenden MalRRnahmen und durchgefuhrten Prufungshandlungen
verweisen wir auf nachstehende Anlage 2.

Verantwortung der gesetzlichen Vertreter

Die gesetzlichen Vertreter sind dafur verantwortlich, dass die MaBnahmen gemaf den

unten genannten Kriterien in allen wesentlichen Belangen
e so konzeptioniert werden, dass sie geeignet sind,

e implementiert werden und wirksam sind, d.h. auch

e Uberwacht und dokumentiert werden.

Aufgrund bestehender inharenter Grenzen von Systemen kdénnen diese Mal3Bhahmen
die Kriterien nur mit hinreichender statt absoluter Sicherheit erflllen.

Die Kriterien zur Geeignetheit und Wirksamkeit der umzusetzenden Mallhahmen
umfassen die im IDW Prufungshinweis: Die Prufung von Cloud Diensten (IDW PH
9.860.3) fur das Servicemodell laaS enthaltenen Ziele.



Verantwortung des Wirtschaftsprufers

Unsere Aufgabe ist es, auf der Grundlage unserer Prufung ein Urteil mit hinreichender
Sicherheit daruber abzugeben, ob die vom Cloud-Anbieter umzusetzenden

MalRhahmen in allen wesentlichen Belangen

° geeignet waren und

° im gepruften Zeitraum implementiert und wirksam waren.

Wir haben unsere Priufung unter Beachtung des IDW Prifungsstandards: IT-Priufung
aulRerhalb der Abschlussprifung (IDW PS 860) und des IDW Prufungshinweises: Die
Prufung von Cloud-Diensten (IDW PH 9.860.3) durchgefuhrt.

Unsere  Wirtschaftsprufungsgesellschaft hat die Anforderungen an das
Qualitatssicherungssystem des IDW Qualitdtssicherungsstandards: Anforderungen
an die Qualitatssicherung in der Wirtschaftspruferpraxis (IDW QS 1) angewendet.

Die Berufspflichten gem&l der WPO und der BS WP/vBP einschliel3lich der
Anforderungen an die Unabhangigkeit haben wir eingehalten.

Nach diesen Anforderungen haben wir die Prifung so zu planen und durchzufuhren,
dass wir mit hinreichender Sicherheit die vorgenannten Urteile abgeben kénnen.

Eine Prufung gemaf IDW PS 860 und IDW PH 9.860.3 umfasst die Durchfiihrung von
Prafungshandlungen zur Erlangung ausreichender geeigneter Prifungsnachweise,
um entsprechende Prifungsurteile abgeben zu kdnnen.

Fur die Beurteilung der umzusetzenden MalRnahmen ist die Prifung so zu planen und
durchzufuhren, dass wesentliche Mangel der Geeignetheit, Implementierung und
Wirksamkeit der umgesetzten MaRnhahmen mit hinreichender Sicherheit aufgedeckt
werden. Diese Prufung umfasst die Durchfuhrung von Prufungshandlungen im
Rahmen einer Aufbau- und einer Funktionsprifung zur Erlangung ausreichender
geeigneter Prufungsnachweise, um ein entsprechendes Prufungsurteil abgeben zu

koénnen.

Prufungsurteil

Nach unserer Beurteilung waren die vom Cloud-Anbieter umzusetzenden MalRnahmen

in allen wesentlichen Belangen

- geeignet und
- im gepruften Zeitraum implementiert sowie

- im gepruften Zeitraum wirksam.



Inharente Grenzen des gepruften fur die Erbringung von Cloud-Diensten

relevanten IT-Systems

Auch ein wirksames System unterliegt inharenten Grenzen, so dass mdglicherweise
die Kriterien in wesentlichen Belangen nicht eingehalten werden, ohne dass dies

systemseitig rechtzeitig erkannt und verhindert bzw. aufgedeckt wird.

Auftragsbedingungen

Wir erteilen diesen Prufungsvermerk auf Grundlage des mit der Gesellschaft
geschlossenen Auftrags, dem auch mit Wirkung gegenuber Dritten die diesem
Prafungsvermerk beigefugten Allgemeinen Auftragsbedingungen far
Wirtschaftspriufer und Wirtschaftsprifungsgesellschaften vom 01.01.2024 zugrunde

liegen.
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