Informationssicherheit

Zertifizierte Informations-
sicherheit und Datenschutz

bei KISTERS

Rechenzentrum | IT-Lésungen | Software as a Service | Software-Entwicklung

Eine erfolgreiche Digitalisierung von Geschafts- und Verwal-
tungsprozessen ist ohne Informationssicherheit und Datenschutz
nicht maglich. Wir bei KISTERS legen daher groBen Wert auf die
Entwicklung sicherer Produkte, bieten lhnen den sicheren Betrieb
von SaaS-Lésungen (Software as a Service) mit den zertifizieren
KISTERScloud-Services und sorgen fur den Schutz der Daten von

Kunden und Partnern.

Ziele und Ebenen der IT-Security bei KISTERS
Deshalb bringen wir bei KISTERS die Informationssicherheit mit
hoher Prioritat weiter voran, und zwar auf verschiedenen Ebenen:
— Durch ein Informationssicherheits-Managementsystem
(ISMS), das nach ISO 27001 zertifiziert ist, und das im Sinne der
Norm kontinuierlich weiterentwickelt wird
— In den Produkten, allem voran in den SCADA-L&sungen, die
als Kernelemente von ,,Kritischen Infrastrukturen” besonderen

Anforderungen an die Informationssicherheit unterliegen, sowie

in den SaaS-L&sungen aus der KISTERScloud, die auch nach SOC2

Typ 2 und BSI C5 Typ 2 testiert ist

— Im Rechenzentrum, das fir SaaS-Services als , Trustet Site
Infrastructure” auch fur unternehmenskritische Lésungen
zertifiziert ist

— Im Support

— In sicheren Softwareentwicklungsprozessen

— und naturlich in der Sensibilisierung und Schulung unserer Mit-

arbeiter:innen hinsichtlich Informationssicherheit und Datenschutz

Zertifizierungen und Testate

Durch organisatorische und technische MaBnahmen sowie die
standige Uberprifung von Infrastruktur, Prozessen, Produkten und
Mitarbeiter:innen aus der Sicht der Informationssicherheit verbes-
sern wir fortlaufend unser hohes Sicherheitsniveau. Dies belegen wir

mit mehreren Zertifizierungen und Testaten:
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— 1SO 27001 firr Informationssicherheits-Managementsysteme fur
- den gesamten Geschdftsbereich ,,KISTERScloud Services*
(alle Aspekte der KISTERScloud Services, von der technischen
Infrastruktur Gber die Betriebsprozesse bis hin zum Personal)
- die Softwareentwicklung und den Support der Geschaftsbe-
reiche Energie, HydroMet (ehem. Wasser und Monitoring),
EHS, IT-Viewer
— SOC2Typ 2und BSIC5 Typ 2 fir den gesamten Geschdfts-
bereich ,KISTERScloud Services*
— BSITR-03109-6 fur die Software-as-a-Service-L6sung
und Business Process Outsourcing fur die Smart Meter
Gateway Administration und passive/aktive Marktteilnehmer.
Dies erméglicht eine offizielle Nutzung des Systems fur
Messstellenbetreiber.
— TUV TSI-Zertifizierung fur das KISTERS Data Center in Aachen
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Informationssicherheit hat
bei uns hochste Prioritat.

MaBnahmen

Bei der Implementierung und Zertifizierung der Informationssicher-
heit legen wir besonderes Augenmerk auf die Schwerpunkte

— Rechenzentrum der KISTERS AG

— KISTERScloud-Services

— Kunden-Support

— Software-Entwicklungsprozess

— Produkte/Kundenlésungen

Sicherheit des KISTERS Data Centers
In unserem hochmodernen zertifizierten Rechenzentrum in Aachen
betreiben wir sowohl unsere eigene IT als auch die SaaS-Lésungen
fur unsere Kunden. Hochste Sicherheit ist hier gefordert. Damit lhre
Daten bei uns sicher gespeichert und zugreifbar sind, setzen wir ein
umfangreiches Sicherheitskonzept um, bestehend aus uv.a.:
— Physikalische Sicherheit im KISTERS Rechenzentrum
- Durch Integration in Gebdude und Sicherheitsinfrastruktur
- Hochverfigbarkeitskonzept fur komplette Server-
und Zugriffsarchitektur
- Absicherung der Stromversorgung Gber USV und NEA
- Klimatisierung und Brandschutz
- Zutrittsschutz mit Raum- und Gebdudeiberwachung
— Sicherer und performanter Zugriff Uber das Internet
- Breitbandige Internetanbindung abgesichert Gber Backup-
Leitung und DDoS-Schutz
- Zugriff auf die SaaS-L&ésungen Uber TLS und VPN
— Modernes Storage- und Hochverfigbarkeitskonzept
- Mehrpfadige Plattenanbindung der Applikations-Server
- Server- und Datenbank-Clustering
- Anbindung der Server an hochverfigbare
SSD-Plattensysteme
- 24/7-Monitoring der Systeme

So erreichen wir, dass lhre Daten in unserem Rechenzentrum sicher

sind, weil es allen Anforderungen des Datenschutzes entspricht:

— Vertraulichkeit: Lesen und modifizieren der Daten nur durch
autorisierte Benutzer (sowohl beim Zugriff auf gespeicherte
Daten wie auch wéhrend der DatenUbertragung)

— Integrit&t: Nachvollziehbarkeit aller Anderungen an den Daten,

keine unbemerkten Verdnderungen
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— Verfiigbarkeit: gewdhrleisteter Zugriff auf die Daten innerhalb
eines vereinbarten Zeitraums; Verhinderung von Systemausfallen

— Avuthentizitat: Uberprifbarkeit der Echtheit und Glaubwirdigkeit
einer Person, eines Dienstes oder von Daten

Sicherheit von KISTERS Software

Bei der Entwicklung unserer Softwarelésungen arbeiten wir nach
unserem Secure Software Development Lifecycle (S-SDLC) und an
maBgeblichen , Best Practices” (BSI, NIST, OWASP usw.). Das be-
deutet, dass wir die Sicherheit eines Produktes von der Konzeption
bis zur Auslieferung und Wartung bericksichtigen. Wir vermeiden
typische Sicherheitslicken bei der Codierung, fuhren Code Reviews
mit Security-Fokus durch und testen unsere Software auch unter
Stressbedingungen, u.a. auch durch Penetrationstests. So sorgen
wir dafir, dass Sie sichere Software-L&sungen erhalten.

CISO-Team fir Informationssicherheit

und Datenschutz

Die Koordination der Umsetzung, kontinuierlichen Verbesserung und
Dokumentation aller oben MaBnahmen zur Informationssicherheit,
zum Business Continuity Management und zum Datenschutz obliegt
der Stabsstelle des Chief Information Security Officers (CISO) und
seinem Team. Unser CISO-Team arbeitet eng mit den Verantwortli-
chen fur die KISTERS Infrastruktur und Produktentwicklung zusam-
men - mit dem Ziel, Ihnen als Kunden und Partnern héchstmaogliche

Sicherheit zu bieten.
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